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		Załącznik nr 7 do umowy

	Porozumienie o powierzeniu przetwarzania danych osobowych	
§1
Powierzenie przetwarzania danych osobowych
1. Wykonawca oświadcza, że posiada zasoby infrastrukturalne, doświadczenie i wiedzę oraz wykwalifikowany personel, w zakresie umożliwiającym należyte wykonanie umowy w zgodzie z obowiązującymi przepisami prawa, w szczególności gwarantuje wdrożenie odpowiednich środków technicznych i organizacyjnych, by przetwarzanie danych osobowych w związku z realizacją umowy chroniło prawa osób, których dane dotyczą.
1. Celem zapewnienia przestrzegania  art. 28 ust. 3 i 4 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych  w związku z  przetwarzaniem danych  osobowych  i  w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) – zwane dalej Rozporządzeniem - Zamawiający, jako administrator danych osobowych (zwany dalej także Administratorem) powierza Wykonawcy (zwanym dalej także Podmiotem przetwarzającym) na warunkach określonych w niniejszym porozumieniu przetwarzanie danych osobowych (zwanych też dalej: Powierzone dane), których przetwarzanie jest niezbędne do realizacji przedmiotu Umowy.
2. Powierzenie dotyczy następujących kategorii  danych i osób:
· dane zwykłe (w tym dane identyfikacyjne, dane adresowe, dane kontaktowe, numery identyfikacyjne) i szczególnej kategorii (dane dotyczące stanu zdrowia) pacjentów, w szczególności zawarte w dokumentacji medycznej;
· dane zwykłe (w tym dane identyfikacyjne, dane adresowe, dane kontaktowe, numery identyfikacyjne) i szczególnej kategorii (dane dotyczące stanu zdrowia) pracowników, w szczególności zawarte w dokumentacji personalnej;
· dane zwykłe (w tym dane identyfikacyjne, dane kontaktowe) innych osób działających na rzecz Administratora (w tym kontrahentów, osób świadczących usługi medyczne na podstawie umów cywilno-prawnych) lub inaczej powiązanych Administratorem (w tym klientów nie będących pacjentami, osób upoważnionych przez pacjentów, przedstawicieli ustawowych pacjentów).
1. Podmiot przetwarzający zobowiązuje się przetwarzać Powierzone dane zgodnie z poleceniami Administratora, niniejszym porozumieniem, Rozporządzeniem oraz krajowymi przepisami o ochronie danych osobowych a także innymi przepisami prawa powszechnie obowiązującego chroniącymi prawa osób, których dane będą przetwarzane. W przypadku, gdy obowiązek przetwarzania nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega, informuje on Administratora przed rozpoczęciem przetwarzania o tym obowiązku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na ważny interes publiczny. 
1. Polecenia są zawsze dokumentowane. Za udokumentowane polecenia Strony uznają zadania i czynności zlecane do wykonania Wykonawcy na potrzeby realizacji umowy, w szczególności określone w harmonogramie dostaw i prac oraz w zgłoszeniach awarii. Administrator może wydawać kolejne polecenia przez cały okres przetwarzania danych osobowych.
1. Podmiot przetwarzający bezzwłocznie powiadamia administratora, jeżeli w opinii podmiotu przetwarzającego polecenie wydane przez Administratora narusza Rozporządzenie lub obowiązujące przepisy o ochronie danych.
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Charakter, cel i czas trwania przetwarzania danych
1. Charakter i cele przetwarzania wynikają z przedmiotu umowy, w szczególności celem przetwarzania jest świadczenie usług serwisu urządzeń drukujących i kopiujących oraz wdrożenia i wsparcia serwisowego systemu do zliczania kosztów druku i kopii, o których mowa w umowie.
7. Podmiot przetwarzający przetwarza Powierzone dane wyłącznie w celach związanych z realizacją Umowy i wyłącznie w zakresie niezbędnym do realizacji tych celów. 
8. Realizacja umowy wiąże się z dostępem (wgląd) do danych przetwarzanych w sposób tradycyjny oraz w postaci elektronicznej. W szczególności Podmiot przetwarzający nie jest upoważniony do kopiowania ani przechowywania Powierzonych danych. 
9. Przetwarzanie przez Podmiot przetwarzający ma charakter sporadyczny i odbywa się w siedzibie Administratora.
10. Przetwarzanie przez Podmiot przetwarzający odbywa się wyłącznie przez okres trwania umowy.
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Obowiązki Podmiotu Przetwarzającego
1. Wykonawca zobowiązuje się:
a) zabezpieczyć Powierzone dane poprzez stosowanie odpowiednich środków technicznych i organizacyjnych, o których mowa w art. 32 Rozporządzenia, zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych związanemu z przetwarzaniem Powierzonych danych - zapewnienie bezpieczeństwa danych obejmuje ochronę danych przed naruszeniem bezpieczeństwa prowadzącym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych;
b) udzielać swojemu personelowi dostępu do Powierzonych danych jednie w zakresie niezbędnym do wykonania umowy, zarządzania nią i jej monitorowania;
c) nadać upoważnienia do przetwarzania Powierzonych danych wszystkim osobom, które będą je przetwarzały i prowadzić ewidencję tych osób ;
d) zapewnić by osoby, które upoważnia do przetwarzania Powierzonych danych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy, w szczególności osoby te są obowiązane do zachowania w tajemnicy  informacji  związanych  z  pacjentem  uzyskanych  w związku  z wykonywaniem zadań przy realizacji umowy - osoby te są związane tajemnicą także po śmierci pacjenta;
e) prowadzić rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora zgodnie z wymaganiami art. 30 ust. 2 i 3;
f) udzielać Administratorowi wszelkiej niezbędnej pomocy podczas kontroli organu właściwego w sprawie ochrony danych osobowych;
g) niezwłocznie zawiadamiać Administratora o każdym wniosku otrzymanym od osoby,  której dane dotyczą - Wykonawca nie odpowiada na taki wniosek samodzielnie, chyba że Administrator wyraził na to zgodę;
h) pomagać Administratorowi w miarę możliwości, poprzez odpowiednie środki techniczne i organizacyjne, wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia (Prawa osoby, której dane dotyczą); Wypełniając swoje obowiązki  Wykonawca stosuje się do poleceń Administratora;
i) z uwzględnieniem charakteru przetwarzania danych oraz informacji, którymi dysponuje pomagać Administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 Rozporządzenia, w tym: 
1) obowiązku przeprowadzenia oceny wpływu planowanych operacji przetwarzania na ochronę danych osobowych („ocena skutków dla ochrony danych”),  jeżeli dany rodzaj  przetwarzania może powodować wysokie ryzyko naruszenia praw i wolności osób fizycznych;
2) obowiązku skonsultowania się z właściwym(-i) organem(-ami) nadzorczym(-i) przed rozpoczęciem przetwarzania, jeżeli ocena skutków dla ochrony danych wskaże, że przetwarzanie powodowałoby wysokie ryzyko, gdyby administrator nie zastosował środków w celu jego ograniczenia;
3) obowiązku zapewnienia prawidłowości i aktualności danych osobowych poprzez niezwłoczne poinformowanie administratora, jeżeli podmiot przetwarzający stwierdzi, że przetwarzane przez niego dane osobowe są nieprawidłowe lub nieaktualne;
4) obowiązku wdrożenia odpowiednich środków technicznych i organizacyjnych, aby zapewnić stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych;
5) obowiązku zgłaszania naruszeń do organu nadzorczego oraz powiadomienia osób, których dane dotyczą.
1. W przypadku naruszenia ochrony danych osobowych Wykonawca współpracuje z  Administratorem i pomaga mu w wypełnianiu jego obowiązków wynikających z  art. 33 i 34 Rozporządzenia z uwzględnieniem charakteru przetwarzania i informacji, którymi dysponuje Wykonawca. 
2.1. W przypadku naruszenia ochrony danych osobowych dotyczącego danych  przetwarzanych  przez Administratora Wykonawca wspomaga administratora: 
a)	przy zgłaszaniu naruszenia ochrony danych osobowych właściwemu(-ym) organowi(-om) nadzorczemu(-ym) niezwłocznie po tym, jak Administrator dowiedział się o naruszeniu, w stosownych przypadkach/(chyba że jest mało prawdopodobne, by naruszenie to skutkowało ryzykiem naruszenia praw lub wolności osób fizycznych);
b)	przy uzyskiwaniu następujących informacji, które zgodnie z art. 33 ust. 3 Rozporządzenia powinny być zawarte w zgłoszeniu Administratora i obejmować co najmniej: 
1)	charakter danych osobowych, w tym w miarę możliwości kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie;
2)	możliwe konsekwencje naruszenia ochrony danych osobowych; 
3)	środki zastosowane lub proponowane przez Administratora w celu zaradzenia naruszeniu ochrony  danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków; jeżeli przekazanie wszystkich tych informacji równocześnie nie jest możliwe, pierwotne zgłoszenie zawiera informacje dostępne w danej chwili, a po uzyskaniu dostępu do dalszych informacji przekazuje się je bez zbędnej zwłoki;
c)	przy wypełnianiu –  zgodnie z art. 34 Rozporządzenia - obowiązku zawiadomienia bez zbędnej zwłoki osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych, jeżeli naruszenie to może powodować wysokie ryzyko naruszenia praw i wolności osób fizycznych.
2.2. W przypadku naruszenia ochrony danych osobowych dotyczącego danych przetwarzanych przez Wykonawcę Wykonawca zgłasza naruszenie Administratorowi niezwłocznie po tym, jak dowiedział się o naruszeniu, jednak nie później niż 24 godziny. Zgłoszenie to powinno zawierać co najmniej:
a) opis charakteru naruszenia (w tym, w miarę możliwości, kategorie i  przybliżoną liczbę osób , których dane dotyczą, oraz wpisów danych, których dotyczy naruszenie);
b) dane punktu kontaktowego, w którym można uzyskać więcej informacji na temat naruszenia ochrony  danych osobowych;
c) wskazanie prawdopodobnych konsekwencji naruszenia oraz środków, które zostały lub mają zostać wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych negatywnych skutków.
Jeżeli przekazanie wszystkich tych informacji równocześnie nie jest możliwe, pierwotne zgłoszenie zawiera informacje dostępne w danej chwili, a po uzyskaniu dostępu do dalszych informacji przekazuje się je bez zbędnej zwłoki.
Strony ustalają, że zgłaszanie naruszeń odbywać się będzie za pośrednictwem osób wskazanych w umowie.
2. Wszelkie przekazywanie Powierzonych danych do państwa trzeciego lub organizacji międzynarodowej przez Wykonawcę odbywa się wyłącznie na udokumentowane polecenie Administratora lub w celu spełnienia szczególnego wymogu na mocy prawa Unii lub prawa państwa członkowskiego, któremu podlega podmiot przetwarzający, i odbywa się zgodnie z rozdziałem V Rozporządzenia. Jeżeli - zgodnie z zasadami zawartymi w §5 - podmiot przetwarzający korzysta z usług podmiotu podprzetwarzającego w celu przeprowadzenia określonych czynności przetwarzania (w imieniu Administratora), które  wiążą się z  przekazywaniem danych osobowych w rozumieniu rozdziału V Rozporządzenia, Administrator wyraża zgodę na to, by podmioty te mogły zapewnić zgodność z rozdziałem V Rozporządzenia za pomocą standardowych klauzul umownych przyjętych przez Komisję zgodnie z art. 46 ust. 2 Rozporządzenia, pod warunkiem że spełnione są warunki stosowania tych standardowych klauzul umownych.
3. Po rozwiązaniu umowy Wykonawca,  zależnie od decyzji Administratora, usuwa wszystkie dane osobowe przetwarzane w imieniu Administratora i poświadcza Administratorowi, że tego dokonał, lub zwraca Administratorowi wszystkie dane osobowe i  usuwa istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych. Wykonawca zapewnia przestrzeganie niniejszego Porozumienia do czasu usunięcia lub zwrotu danych.
4. Wykonawca niezwłocznie zawiadamia Administratora, jeżeli z jakiegokolwiek powodu nie jest w stanie zastosować się do postanowień niniejszego Porozumienia.
§4
Prawo do kontroli
1. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków, które są określone niniejszym Porozumieniem i wynikają bezpośrednio z Rozporządzenia. Wykonawca na każdy pisemny wniosek Zamawiającego zobowiązany jest do udzielenia pisemnej informacji dotyczących przetwarzania powierzonych mu danych osobowych w terminie 14 dni od dnia otrzymania takiego wniosku.
2. Zamawiający ma prawo do weryfikacji sposobu przetwarzania Powierzonych danych, w sposób każdorazowo ustalony przez Strony, po zgłoszeniu zamiaru takiej weryfikacji przez Zamawiającego z wyprzedzeniem minimum 14 dniowym. Na wniosek Administratora Podmiot przetwarzający zezwala na audyty czynności przetwarzania objętych niniejszym Porozumieniem i uczestniczy w tych audytach. Audyty te przeprowadza się w rozsądnych odstępach czasu lub jeżeli istnieją przesłanki wskazujące na niezgodność. Administrator może przeprowadzać audyt samodzielnie lub upoważnić do jego przeprowadzenia niezależnego audytora. Audyty mogą również obejmować inspekcje w pomieszczeniach lub obiektach fizycznych podmiotu przetwarzającego.
3. Podmiot przetwarzający zobowiązany jest do zastosowania zaleceń pokontrolnych Zamawiającego dotyczących ochrony Powierzonych danych oraz sposobu ich przetwarzania, o ile zalecenia te są zgodne z niniejszym Porozumieniem i obowiązującym prawem.
4. Po stwierdzeniu przez Zamawiającego naruszeń niniejszego Porozumienia, Wykonawca jest zobowiązany do ich usunięcia w terminie i sposób ustalony pomiędzy Stronami. 
5. Na wniosek właściwego organu nadzorczego Strony udostępniają mu informacje, o których mowa w niniejszym paragrafie, w tym wyniki wszelkich audytów.
§5
Podpowierzenie
1. Wykonawca oświadcza, że przy przetwarzaniu Powierzonych danych nie korzysta z usług żadnych podwykonawców - podmiotów podprzetwarzających (zwanych dalej też Dalszymi przetwarzajacymi).
1. Administrator wyraża ogólną zgodę na korzystanie przez Wykonawcę z usług podmiotów podprzetwarzających. Podmiot Przetwarzający poinformuje pisemnie Administratora o wszelkich zamierzonych zmianach polegających na dodaniu lub zastąpieniu Dalszych Przetwarzających, dając tym samym Administratorowi możliwość wyrażenia uzasadnionego sprzeciwu wobec takich zmian. Podmiot przetwarzający przekazuje Administratorowi niezbędne informacje umożliwiające mu skorzystanie z prawa sprzeciwu. Strony przyjmują, że brak pisemnego sprzeciwu Administratora w ciągu 7 dni co do zamiaru przekazania danych osobowych do przetwarzania Dalszemu przetwarzającemu jest jednoznaczne ze zgodą na dodanie lub zastąpienie Dalszych Przetwarzających w wykazie Dalszych przetwarzających.
2. Podmiot przetwarzający jest zobowiązany do zapewnienia, że Dalsi przetwarzający spełniają takie same wymagania i obowiązki ochrony danych osobowych, jak Podmiot przetwarzający, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków organizacyjnych i technicznych, aby przetwarzanie odpowiadało wymogom aktualnie obowiązujących przepisów prawa w zakresie ochrony praw osób, których dane dotyczą.
3. Jeżeli Podmiot przetwarzający korzysta z usług Dalszych przetwarzających w celu przeprowadzenia określonych czynności przetwarzania (w imieniu Administratora), dokonuje tego w drodze umowy, która nakłada na Dalszego przetwarzającego zasadniczo takie same obowiązki w zakresie ochrony danych jak obowiązki nałożone na Podmiot przetwarzający zgodnie z niniejszymi klauzulami. Podmiot przetwarzający zapewnia, aby podmiot podprzetwarzający wypełniał obowiązki, którym polega Podmiot przetwarzający na mocy niniejszego porozumienia oraz Rozporządzenia.
4. Jeżeli Dalszy przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków Dalszego Przetwarzającego spoczywa na Podmiocie przetwarzającym. Podmiot przetwarzający powiadamia Administratora o każdym przypadku niewywiązania się przez podmiot podprzetwarzający z jego zobowiązań umownych.
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Wykonanie Porozumienia – regulacje szczegółowe
1. W przypadku awarii sprzętowych, których naprawa sprzętu musi odbywać się poza siedzibą Zleceniodawcy, Wykonawca dokona komisyjnego (z udziałem przedstawiciela Zamawiającego) kasowania zawartości dysków urządzeń.
2. Komisyjne kasowanie zawartości dysków urządzeń, o którym mowa w ust. 1, przeprowadzane jest także przed zwrotem Wykonawcy urządzeń zastępczych oraz zwrotem dzierżawionych urządzeń po zakończeniu umowy. 
3. W przypadku braku możliwości skasowania danych dyski ww. urządzeń pozostają u Zleceniodawcy bez ponoszenia przez niego dodatkowych kosztów finansowych.
§7
Odpowiedzialność i rozwiązanie umowy
1. Wykonawca odpowiada za szkody spowodowane przetwarzaniem Powierzonych danych naruszającym niniejsze porozumienie, gdy nie dopełnił obowiązków wynikających z porozumienia, lub gdy działał poza zgodnymi z prawem instrukcjami administratora lub wbrew tym instrukcjom, w szczególności jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią porozumienia, w tym za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
1. Bez uszczerbku dla przepisów Rozporządzenia, w przypadku gdy Podmiot przetwarzający narusza swoje  obowiązki wynikające z  niniejszego porozumienia, Administrator może polecić mu, by zawiesił przetwarzanie danych osobowych do czasu, gdy Podmiot przetwarzający zapewni zgodność z niniejszym porozumieniem, lub umowa ulega rozwiązaniu.
2. Strony są zgodne, że poważne i stałe naruszanie przez Podmiot przetwarzający niniejszego porozumienia lub obowiązków wynikające z Rozporządzenia, w szczególności, gdy Podmiot przetwarzający:
· wykorzystał powierzone dane osobowe w sposób niezgodny z niniejszym Porozumieniem,
· powierzył przetwarzanie danych osobowych innemu podmiotowi bez uzyskania zgody Administratora,
· uchybił obowiązkowi zgłoszenia Administratorowi naruszenia ochrony danych osobowych w szczególności, gdy uchybienie takie będzie rodziło negatywne konsekwencje po stronie Administratora,
· nie usunął uchybień pokontrolnych Administratora w ustalonym terminie, a w przypadku zawieszenia przetwarzania danych, gdy nie przywrócił zgodności z porozumieniem w rozsądnym terminie, a w każdym razie w terminie jednego miesiąca od zawieszenia,
· nie stosuje się do wiążącej decyzji właściwego sądu lub właściwego organu nadzorczego dotyczącej jego obowiązków wynikających z niniejszego porozumienia lub z Rozporządzenia
stanowi naruszenie przez Wykonawcę postanowień warunków umowy uprawniające Zamawiającego do natychmiastowego rozwiązania umowy.
3. Wykonawca ma prawo rozwiązać umowę w zakresie, w jakim dotyczy ona przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jeżeli po zawiadomieniu Administratora o tym, że jego polecenie narusza obowiązujące wymogi prawne zgodnie z §2 ust. 5, Administrator nalega na wypełnienie polecenia. 

	Zamawiający	              Wykonawca
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